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Eiropas Parlamenta un

Padomes Direktiva (ES)
2022/2555 (2022. gada

14. decembris), ar ko
paredz pasakumus noluka
panakt vienadi augstu
kiberdrosibas limeni visa
Savieniba un ar ko groza
Regulu (ES) Nr. 910/2014
un Direktivu (ES) 2018/1972
un atcel Direktivu

(ES) 2016/1148.

Eiropas Parlamenta

un Padomes Direktiva
(ES) 2016/1148 (2016. gada
6. jalijs) par pasakumiem
noliika panakt vienadi
augsta limena tiklu un
informacijas sistému
dro3ibu visa Savieniba.
Eiropas Parlamenta un
Padomes Regula (ES)
2022/2554 (2022. gada

14. decembris) par finanu
nozares digitalas darbibas
noturibu un ar ko groza
Regulas (EK) Nr. 1060/2009,
(ES) Nr. 648/2012,

(ES) Nr. 600/2014,

(ES) Nr. 909/2014 un

(ES) 2016/1011.

AGNESE
GERHARDE

ZAB COBALT
zvérinata
advokata
palidze

Saeima 2024. gada 20. junija tika pie-
nemts jauns Aizsardzibas ministrijas izstradatais
Nacionalas kiberdrosibas likums, kas stajas speka
1. septembri. Likums ne tikai uzlabos nacionalas
kiberdrosibas prasibas, bet ar ievies 2022. gada par-
skatito Eiropas Savienibas Tiklu un informacijas
sistému drosibas direktivu® (Direktiva 2022/2555)
jeb ,NIS2”, ar ko paredzéts panakt vienadi augstu
kiberdrogibas limeni visa Eiropas Savieniba (ES).
Ar NIS2 direktivas ieviesanu Latvija un jauno li-
kumu tiek izveidota jauna institicija — Nacionalas
kiberdrosibas centrs, un butiski paplasinats to no-
zaru skaits, kuram bus jaievie§ striktaki kiberdro-
§ibas nosacijumi. Nemot véra apjomigas izmainas,
jaunais likums aizstaj Informacijas tehnologiju
drosibas likumu un uz Nacionalas kiberdrosibas
likuma pamata tiks izdoti vairaki Ministru kabi-
neta noteikumi, kas aizstas patlaban spéka esosos.

ES kiberdrosibas
prasibu reforma

Nemot véra straujo tehnologiju attistibu un
nevienmeérigo kiberdrosibas limeni un parvaldi-
bu starp ES dalibvalstim, Eiropas Komisija jau
2020. gada nogalé nica klaja ar priekslikumu re-
formet sakotnéjo ES Tiklu un informacijas siste-
mu drosibas direktivu® (Direktiva 2016/1148) jeb
»NIS1”, kas stajas speka 2018. gada. 2022. gada tika
pienemta jauna NIS2 direktiva, kas aizstas sakot-
néjo tiklu un informacijas sistému drogibas rezimu,
novér$ot konstatétos NIS1 direktivas trakumus un
ieviesot stingrakus uzraudzibas un administrativo
sankciju pasakumus. Dalibvalstim ir pienakums
ieviest NIS2 direktivu lidz 2024. gada 17. ok-
tobrim. Jaatzime, ka NIS direktivas reforma ir
tikai viens no plasa ES kiberdrosibas reguléjuma,
un tas savstarpéji mijiedarbojas ar citiem ES tie-
sibu instrumentiem, tai skaita ar DORA regulu®
(Regula 2022/2554), kas ir finansu nozares speci-
fisks kiberdrosibas reguléjums.
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Paplasinats subjektu loks

Nacionilis kiberdrosibas likuma subjekti ir ie-
daliti tris grupas: )
(i) BUTISKO PAKALPOJUMU SNIEDZE)I

(likuma 20. pants), )
(i) SVARIGO PAKALPOJUMU SNIEDZE)I
(21. pants), )
(iii) KRITISKA IKT INFRASTRUKTURA
(24. pants).

Jaatzime, ka nevar izslégt iespéju, ka kads no
butisko vai svarigo pakalpojumu sniedzéjiem ir
vienlaikus ar1 kritiskas IKT infrastruktaras ipas-
nieks vai parvaldnieks.

Svarigo un batisko pakalpojumu sniedzé&ji ie-
tvers valsts un pasvaldibas iestades, ka arT vidéjos un
lielos uznémumus, kuri darbojas kada no likuma uz-
skaititajam nozarém, pieméram, IKT, digitalie pa-
kalpojumi, elektroniskie sakari, sabiedriskie mediji,
energétika, transports, dens un partikas apgade,
medicina un farmacija, raZo$ana, finansu pakalpo-
jumi, pasta parvadajumi, izglitiba, zinatne, apsardze.
Vienlaikus par buatisko pakalpojumu sniedzéjiem
tiks uzskatitas ari organizacijas, kuru darbibas
traucejumi var butiski ietekmet sabiedribas
drosibu, valsts aizsardzibu, sabiedribas ve-
selibu, vai var radit batisku sistémisku risku, jo
ipasi nozarés, kuras §adam traucéjumam var but
parrobezu ietekme. Lidzigi ka lidz $im, kritiskas
IKT infrastruktaras saraksta ietilpstosas iestades
un uznémumus apstiprinas Ministru kabinets.

Svarigi nemt véra, ka jaunais likums aizst3j ie-
prieks lietotas Informacijas tehnologiju drosibas li-
kuma noteiktas subjektu kategorijas ,,pamatpakalpo-

jumu sniedzg&ji” un ,digitalo pakalpojumu sniedzéji”.

Kritériji videjiem un
lieliem uznemumiem

Uznémumu ieklauganas kritériji ir gan joma,
kura tie darbojas, gan uznémuma lielums un finan-
$u apgrozijums. Likuma 20. un 21. panta noteikto
jomu uznémumi tiek ieklauti likuma tvéruma, ja
tie ir vidéji vai lieli saimnieciskas darbibas veicéji.

Likums noteic, ka vidéjs saimnieciskas darbibas
veicgjs ir juridiska vai fiziska persona vai §adu perso-
nu apvieniba, kas veic saimniecisko darbibu Latvijas
Republika un atbilst visam $adam pazimém:

1) saimnieciskas darbibas veicéjs nodarbina lidz

249 nodarbinatajiem;

2) saimnieciskas darbibas veicéja pedéja finan-
$u gada kopgjais neto apgrozijums ir vismaz

10 miljoni eiro, bet neparsniedz 50 miljonus eiro

vai gada bilances kopsumma ir vismaz 10 mil-

joni eiro, bet neparsniedz 43 miljonus eiro.

Savukart liels saimnieciskas darbibas veicgjs ir
juridiska vai fiziska persona vai $adu personu apvieni-
ba, kas veic saimniecisko darbibu Latvijas Republika
un atbilst vismaz vienai no §adam pazimém:

1) saimnieciskas darbibas veicéjs nodarbina vismaz

250 nodarbinatos;
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2) saimnieciskas darbibas veicéja pedéja finan-
$u gada kopéjais neto apgrozijums parsniedz
50 miljonus eiro un gada bilances kopsumma
parsniedz 43 miljonus eiro.

Butiskakie likuma subjektu
pienakumi

Uznémumiem un iestadém, uz kuriem attiecas
jauna likuma prasibas, cela uz atbilstibu ir vairaki
soli ar konkrétiem terminiem. Vienlaikus jebkurs
ir aicinats ieviest ikdiena $is prasibas, savukart sub-
jektu gadijuma negaidit piemérosanas terminu, bet
rikoties jau tagad.

1. Subjektu atbilstibas noteikSana un
registracija

Uznémumiem un iestadém pasiem bas jaizverté
sava atbilstiba likumam. Atbilstibas gadijuma par
butisko vai svarigo pakalpojumu sniedzéja statusu
bus japazino elektroniski Nacionalajam kiberdro-
§ibas centram lidz 2025. gada 1. aprilim.

2. Kiberdrosibas parvaldnieka
iecelSana

Katram subjektam bus pienakums iecelt kiber-
drogibas parvaldnieku un par to pazinot kompeten-
tam iestadém lidz 2025. gada 1. oktobrim. Sada
parvaldnieka iecel$ana veicinas efektivu IKT in-
frastruktaras parvaldibu un drosibu. Kiberdrosibas
parvaldnieka prasibas bus noteiktas gaidimajos
Ministru kabineta noteikumos par minimalajam
kiberdrosibas prasibam. Kiberdrosibas parvaldnie-
kam bis jaatbilst likuma un noteikumos uzskaitita-
jam minimalam kvalifikacijas un drosibas prasibam.

Kiberdrosibas parvaldniekam nav jabut
obligati subjekta darbiniekam, tas varés bit art
arpakalpojuma sniedzgjs, ja atbilst visam prasibam.
Janem vera, ka kiberdrosibas parvaldnieks nevarés
bus IT departamenta darbinieks.

3. Pasvértéjuma zinojuma iesniegSana

Lidz 2025. gada 1. oktobrim subjektiem bs ja-
iesniedz pasvértéjuma zinojums. Saja zinojuma bus
janorada, vai subjekts atbilst likuma noteiktajam
prasibam, un japaskaidro neatbilstiba, ja tada tiek
konstatéta. Subjektiem bus pieejama pasvértéjuma
zinojuma veidlapa, kas bus ieklauta kopa ar citam
zinojuma veidlapam jaunajos Ministru kabineta
noteikumos par minimalajam kiberdrosibas pra-
sibam. Sads zinojums bus jaiesniedz reizi tris ga-
dos, ja subjekti nav A drogibas klases subjekti, kam
savukart zinojums jaiesniedz reizi gada. Svarigi
minét, ka neatbilstibas gadijuma subjektiem var
tikt piemérots pienakums veikt argjo auditu, kura
izmaksas bus jasniedz pasam subjektam.

4. Minimalas drosibas prasibu

ieverosana un kiberrisku parvaldiba
Subjektiem bus pienakums veikt piemérotus un

samérigus tehniskos un organizatoriskos pasaku-
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mus, lai parvalditu kiberriskus un novérstu vai lidz

minimumam samazinatu kiberincidentu ietekmi.

Gaidamie Ministru kabineta noteikumi noteiks

prasibas attiecigi subjektu veidam un to risku ka-

tegorijai. Sie jaunie noteikumi aizstas Ministru

kabineta 2015. gada 28. julija noteikumus Nr. 442

»Kartiba, kada tiek nodrosinata informacijas un

komunikacijas tehnologiju sistému atbilstiba mi-

nimalajam drosibas prasibam”, kas zaudés speku §.g.

18. oktobri. Ir sagaidams, ka minimalas kiberdro-

§ibas prasibas ietvers pamatprasibas visiem subjek-

tiem un papildu prasibas attiecigi butisko pakalpo-

jumu sniedzgjiem un kritiskajai IKT infrastruktirai.

Saskana ar pieejamo noteikumu projektu subjek-
tu pienakumi ietvers gan dazadas aktivitates, gan ari
obligatas dokumentacijas prasibas. Subjektiem bus
nepiecieSams organizet kiberdrosibas parval-
dibas procesus, ievérot kiberhigiénu un veikt re-
guliras nodarbinato apmacibas, izvértét konfidencia-
litates, integritates un traucgjumu
riskus, veidot rezerves kopijas un
veikt auditacijas pierakstus.

Kiberdrosibas parvaldibas
dokumentacijai bus jaietver:

B kiberdrosibas politiku;

B JKT resursu un informacijas
sistému katalogu;

B kiberrisku parvaldibas un
IKT darbibas nepartraukti-
bas plany;

B kiberincidentu zurnalu.

Sos dokumentus varés veidot
ka vienotu dokumentu vai vaira-
ku tematiski saistitu dokumentu
kopu. Turklat dokumentacija
bus jauzglaba drosa elektroniska
veida, noskirot kopijas no doku-
mentu originaliem, lai kiberinci-
denta vai bojajumu gadijuma, kas
skar dokumentu originalus, butu
pieeja kopijam. )

ARPAKAI:PO]UMA LI-
GUMA SLEGSANAI par IKT
pakalpojumu un tehnisko resursu
iegadi noteiktiem subjektiem bis
jaievéro papildu prasibas atkariba
no pakalpojuma un informacijas
sistemas kategorijas. Tadé] loti ba-
tiski jebkuram subjektam bus parskatit arpakalpojumu
veidu un iepazities ar gaidamo prasibu ietekmi uz eso-
$ajiem un planotajiem ligumiem par arpakalpojumu.

par IKT

5. Pienakums zinot par
kiberdrosibas incidentiem

Kiberdrosibas incidentu gadijuma bus noteikta
kartiba, kada ir jazino kompetentajam iestadém.
Konstatgjot kiberincidentu, subjektam nekavéjoties
bus javeic visas kiberincidenta novér§anai nepie-
ciesamas darbibas, ka ari nekavéjoties par kiber-
incidentu jainformé kompetento kiberincidentu
novérsanas institiciju un jaizpilda tas sniegtos

Arpakalpojuma
liguma slegsanai

pakalpojumu un
tehnisko resursu
iegadi noteiktiem
subjektiem biis
jaievero papildu
prasibas atkariba
no pakalpojuma
un informacijas
sistemas
kategorijas.
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UZRAUDZIBAS IESTADES

Nacionalas kiberdrosibas likuma noteikto subjektu
uzraudzibu un korektivo funkciju istenosanu veic Nacionalais
kiberdrosibas centrs un Satversmes aizsardzibas birojs.
Nacionala kiberdrosibas centra funkcijas kops 1. septembra

JURISTA PADOMS

Nacionalajam kiberdrosibas centram ir tiesibas:

B pieprasit un sanemt informaciju par batisko
un svarigo pakalpojumu sniedzéjiem Tpasuma
un valdijuma esoSajam IKT, to istenotajiem

Isteno Aizsardzibas ministrija sadarbiba ar Latvijas
Universitates Matematikas un informatikas institita

strukttrvienibu - kiberincidentu novérsanas institiiciju
CERT.LV. Centra generaldirektors ir Aizsardzibas ministrijas

valsts sekretara vietnieks - politikas
direktors.

CERT.LV atbildiba ir reagésana uz
kiberdrosibas incidentiem, kibertelpas
situacijas monitorings un draudu
analize, sensoru tikla, DNS ugunsmura
un drosibas operaciju centru darbibas
nodrosSinasana, ka ari sabiedribas
izglitoSana kiberdrosibas jautajumos.
Nacionalais kiberdrosibas centrs
darbojas ka vienotais kontaktpunkts
kiberdrosSibas jautajumos, isteno
nacionalo kiberdroSibas parraudzibu,
veido nacionalas kiberdrosibas
iniciativas, ka ari veido un isteno
starptautisko sadarbibu kiberdrosibas joma.

noradijumus par ricibu kiberincidenta gadijuma.

Nozimiga kiberincidenta gadijuma bus jaie-
sniedz nekavgjoties, bet ne velak ka 24 stundu lai-
ka, agrinais bridinajums, savukart 72 stundu laika
(uzticamibas pakalpojumu sniedzéjam — 24 stundu
laika) jaiesniedz sakotnéjais zinojumus par nozimi-
gu kiberincidentu.

Tomer ir aicindjums zinot par katru konstatéto
incidentu vai par gandriz notikusu kiberincidentu
vai kiberapdraudéjumu, jo kompetentas institaci-
jas var palidzét tos noveérst un iesaistit operativis
iestades péc nepieciesamibas. Brivpratiga zino$ana
par gandriz notikusu kiberincidentu vai kiberap-
draudéjumu neuzliks personai papildu pienakumus.

Neatbilstibas gadijuma -
ievérojami naudas sodi

Lidz ar NIS2 direktivas ieviesanu, butisks
jaunindjums ir sankcijas par kiberdro$ibas prasi-
bu neievérosanu. Piemérojamas sankcijas biis
atkarigas no subjekta veida. Privato tiesibu
juridiskajam personam varés piemérot soda naudu
un piespiedu izpildes noteikumus, ja tiek konsta-
tétas butiskas neatbilstibas. Tadéjadi, lidzigi ka par
Visparigas datu aizsardzibas regulas neievérosanu,
ari par kiberdrogibas prasibu neievéro$anu varés
piemeérot ievérojamus naudas sodus.

Ministru kabinets noteiks kartibu, kida nosa-
kama finansu gada neto apgrozijums, no kura ap-
rékina soda naudu, un soda naudas apmeéra noteik-

un planotajiem kiberdrosibas un kiberrisku
parvaldibas pasakumiem, ka ari par
kiberincidentiem, kiberapdraudéjumiem un
ievainojamibam;
B pienemt lemumu un izdot administrativo aktu,
lai nodrosinatu Nacionalas kiberdrosibas
likuma noteikto pienakumu izpildi vai novérstu
nacionalas drosibas apdraudéjumu vai
kiberapdraudéjumu;
pieprasit un sanemt no valsts un pasvaldibu
institdicijam to riciba esoSo informaciju par
butisko rigo pakalpojumu sniedzejiem;
i oradijumus, lai nodroSinatu Nacionalas
iberdrosibas likuma butisko un svarigo
pakalpojumu sniedzéjiem noteikto pienakumu
izpildi;
piemérot soda naudu un veikt tiesiska
ienakuma piespiedu izpildi;
B pieprasit un sanemt no datu centru operatoriem
informaciju par tiem noteikto pienakumu izpildi.

$anas kritérijus. Kompetentis iestades bus tiesigas

piemeérot sekojosus sodus:

B batisko pakalpojumu sniedzgjiem lidz 10 miljo-
niem eiro, bet, ja ta pedéja finansu gada kopéja
neto apgrozijuma summa parsniedz 500 mil-
jonus eiro, — lidz 2% no pédéja finansu gada
kopéja neto apgrozijuma.

B Svarigo pakalpojumu sniedzéjiem lidz 7 miljo-
niem eiro, bet ja ta pédéja finansu gada kopégja
neto apgrozijumu summa parsniedz 500 mil-
jonus eiro, — lidz 1,4% no pédéja finansu gada
kopéja neto apgrozijuma.

B KT kritiskas infrastruktaras ipadniekam vai
tiesiskajam valditdjam lidz 10 miljoniem eiro,
bet ja ta pédéja finansu gada kopéja neto apgro-
zijuma summa parsniedz 500 miljonu eiro, —
lidz 2% no pédéja finansu gada kopéja neto
apgrozijuma.

KiberdrosSiba - jebkura
uznemuma prioritate

Nemot véra, ka pédéjo gadu laika ir strauji pie-
audzis kiberuzbrukumu skaits un paplasinajusies
kiberrisku ietekme, kiberdrosibai butu jabut jebkura
uznémuma prioritatei. Lai gan Nacionalas kiber-
drosibas likuma prasibas bus piemeérojamas paka-
peniski 2025. gada un tas attieksies uz noteiktiem
uznémumiem un iestadém, ikviens tomér ir aicinats
laikus izvértét un ieviest kiberdrosibas parvaldibu
atbilstosi uznémuma darbibas specifikai. (B DAY

MATERIALS TAPIS
SADARBIBA AR

COBALT
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